BGService i ElView

Aktualizacja dokumentacji do wydania 3.1.94

Nowy serwis zgtoszen EvidLock

Btedy modutéw, funkcji i narzedzi, propozycje usprawnien oraz oceny mozna przekazywac przez
bgservice.evidlock.pl. Serwis zastepuje opis wczesniejszej tablicy zgtoszen w pomocy offline.
Bez logowania

Otworz formularz zgtoszenia, wskaz modut lub funkcje i opisz problem oraz kroki odtworzenia. Wystanie
zgtoszenia nie wymaga konta ani logowania.

Po zalogowaniu

Konto daje wtasng tablice zgtoszen, podglad statuséw oraz mozliwos¢ dopisywania notatek i uzupetnien.
Logowanie odbywa sie bez hasta: podajesz login i adres e-mail, a nastepnie kod jednorazowy otrzymany w
wiadomosci.

ElView: metadane zdjecia

Opcja Dane EXIF... pokazuje petne dane EXIF, GPS i IPTC/XMP bez uruchamiania petnej analizy. Wynik
mozna skopiowac¢ albo zapisa¢ do TXT lub JSON. Poprawiono odczyt wspétrzednych GPS, dat wykonania i
danych aparatu; wspétrzedne mozna otworzy¢ na mapie OpenStreetMap.

ElView: wyszukiwanie obrazu w sieci

Opcja Szukaj obrazu w sieci obstuguje TinEye i PimEyes. Przekazanie obrazu wymaga potwierdzenia
podstawy prawnej i zgody operatora; dla PimEyes wyswietlana jest dodatkowa informacja dotyczgca danych
biometrycznych.

Do wyszukiwania przygotowywana jest przekodowana kopia bez EXIF. Ma ona inng sume SHA-256 niz
oryginat, a dziennik zapisuje obie sumy. Dotyczy to wyszukiwania obrazu w ElView. Kopia wejsciowa
przekazana do ELSandbox powinna zachowa¢ sume oryginatu.

Funkcje EIView opisane powyzej pochodza z wydania 3.1.91, a poprawki ELSandbox z 3.1.92 i 3.1.93. Wydanie 3.1.94 aktualizuje
ich opis oraz historie online i offline.
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ELSandbox
Instalacja i raport aktywnej ses

Aktualizacja dokumentacji do wydania 3.1.94

WinError 32 podczas instalacji Visual C++ lub Npcap

Poprawiono przekazywanie polecenia instalacji w folderze wspotdzielonym. Program nie zmienia juz nazwy
pliku polecenia ani odpowiedzi w tym folderze. Skrypt goscia czeka na kompletny dokument, a panel ponawia
odczyt chwilowo zablokowanego wyniku.

Po aktualizacji zamknij starg sesje i uruchom nowa sesje ELSandbox. Najpierw zachowaj potrzebne
wyniki. Juz dziatajgca piaskownica nadal ma poprzednie skrypty. Instalacja Visual C++ i Npcap odbywa sie
wytgcznie wewnatrz goscia.

Generuj raport HTML bez zamykania piaskownicy

Podczas aktywnej ses;ji kliknij Generuj raport HTML i wybierz miejsce zapisu. Raport zostanie oznaczony jako
czesciowy - sesja w toku. Pokazuje konfiguracje, materiaty przekazane jako kopie, dotychczasowy dziennik
oraz biezgca liste plikdw wynikowych. Piaskownica pozostaje uruchomiona.

Pliki wynikowe moga by¢ nadal zapisywane przez narzedzia w gosciu. Raport czesciowy pokazuje ich nazwy,
rozmiary i daty modyfikacji bez obliczania SHA-256. Po zakonczeniu sesji wygeneruj nowy raport,
zawierajgcy sumy plikdw wynikowych.

Jak porownywac¢ sumy kontrolne

Sekcja Materialy przekazane jako kopie pokazuje SHA-256 materiatu odczytanego podczas kopiowania. Te
wartos¢ nalezy poréwnywaé z sumg tego samego pliku na liscie przekazywania do ELSandbox. Kopia
wejsciowa jest dodatkowo haszowana i weryfikowana.

Plik raport.html.sha256 zawiera sume samego raportu HTML. Sekcja Trwate wyniki odnosi sie do plikéw
wynikowych z piaskownicy. Nie sg to sumy oryginalnych materiatéw wejsciowych.

W razie rozbieznosci zachowaj raport HTML oraz nazwe, petng $ciezke i obie poréwnywane sumy. Wydanie 3.1.94 nie zawiera
deklarowanej naprawy nieodtworzonej rozbieznosci sum materiatdéw wejsciowych.
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ELSandbox
Instalacja narzedzi i bibliotek

Uzupetnienie dokumentacji do wydania 3.1.94

Ten dodatek opisuje nowe funkcje ELSandbox. Za nim znajduje sie dotychczasowa dokumentacja publiczna 3.1.72, zachowana
bez zmian. Biezgca historia wydan: evidlock.pl/changelog/.

Przygotowanie sesji

1. W sekcji Trwate wyniki wybierz folder wynikéw przed uruchomieniem piaskownicy.

2. Wskaz Wireshark lub Procmon w sekcji Narzedzia w piaskownicy.

3. Uruchom nowg sesje. Pobieranie instalatoréw odbywa sie na komputerze gtéwnym, wiec piaskownica moze
pozostac offline.

Btad MSVCP140.dll: Visual C++

Kliknij Zainstaluj Visual C++ w piaskownicy. ELSandbox pobierze pakiet x64 Microsoft, sprawdzi podpis
wydawcy i przekaze zweryfikowang kopie do goscia. Instalacja odbywa sie wylgcznie w piaskownicy. Poczekaj
na wynik w panelu, a nastepnie ponownie uruchom Wireshark w gosciu.

Przechwytywanie pakietow: Npcap

Kliknij Zainstaluj Npcap w piaskownicy. Program pobierze oficjalny instalator Npcap 1.89, sprawdzi podpis
Nmap Software LLC i otworzy kreator wewnatrz piaskownicy. W oknie goscia zaakceptuj licencje i wybierz
opcje instalacji. Po zakoriczeniu uruchom ponownie Wireshark i sprawdz liste interfejséw.

Npcap Free korzysta z interaktywnego kreatora; instalacja cicha jest funkcjg OEM. Instalator jest pobierany bezposrednio od
producenta na zgdanie i nie jest dotgczany do wydania EvidLock.

,,Nie mozna otworzy¢ tego linku https”

Taki komunikat po kliknieciu linku w Wiresharku oznacza brak aplikacji przypisanej do HTTPS w gosciu. Uzyj
przycisku instalacji Npcap w panelu ELSandbox na komputerze gtéwnym. Ten spos6b nie wymaga
przegladarki w piaskownicy.
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Wyniki i rozwigzywanie problemoéw

Co zostaje po instalacji

Wynik pojawia sie w dzienniku panelu. W trwatym folderze wynikéw znajdujg sie
elsandbox_runtime_result.json dla Visual C++ i elsandbox_npcap_result.json dla Npcap. Visual C++
zapisuje rowniez elsandbox_vcredist.log. Sg to dane diagnostyczne pochodzgce z goscia.

Pobrane instalatory pozostajg w pamieci podrecznej komputera giéwnego i przed ponownym uzyciem sg
weryfikowane. Zamkniecie piaskownicy usuwa z niej zainstalowane sktadniki. W kazdej nowej sesji instalacje
trzeba powtorzy¢. Oba przyciski mozna uruchomié¢ kolejno; kazdy raz na sesje.

Znaczenie wybranych kodéw

Sktadnik / kod Znaczenie i dalsze dziatanie

Visual C++/0 Instalacja zakonczona. Uruchom ponownie Wireshark.

Visual C++ /1638 Instalator zgtasza inng, juz zainstalowang wersje.

Npcap /1 Uzytkownik anulowat kreator instalaciji.

Npcap / 350 Instalacja wymaga restartu i ponowienia.

Oba /3010 Instalacja zakonczona, wymagany restart. Npcap moze nie by¢ jeszcze gotowy do

przechwytywania.

Nie zamykaj piaskownicy w celu ,zachowania” instalacji: nowa sesja zacznie od czystego systemu. Brak wyniku po 10 minutach nie
oznacza przerwania instalatora; sprawdz jego okno w gosciu.

Oficjalne zrédta pobierania
Microsoft Visual C++ x64

Wireshark

Npcap

Process Monitor (Procmon)

Npcap: instrukcja i kody wyniku

Przyciski ,pobierz” w ELSandbox otwierajg przegladarke komputera gtéwnego. Samo mapowanie folderu Wiresharka nie przenosi
bibliotek i sterownikow hosta. Bez Npcap mozna analizowa¢ zapisane pliki PCAP/PCAPNG.
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EvidLockV?2 3.1.72

Dokumentacja techniczna i eksploatacyjna

Wydanie dokumentu: 11 wrzesnia 2026 r. Dokument opracowany od nowa na podstawie aktualnego repozytorium,
konfiguracji wydawania, testébw oraz rzeczywistych okien programu. ,EvidLockV2" jest nazwa produktu; numer
przygotowywanego wydania to 3.1.72. SUITE i PRO oznaczajg uprawnienia licencyjne, a Install i Portable - sposob
dystrybucji. Wyniki wczesniejszych préb sa oznaczone numerem rzeczywiscie badanego pliku.

Dokument opisuje zachowanie aplikacji i sposdb jej utrzymania. Biezacy stan gotowych paczek oraz publikacji jest
zapisany oddzielnie w STATUS_WYDANIA.md. Sama obecnos$¢ numeru w repozytorium nie potwierdza wersji wszystkich
plikow EXE.

Nowe ilustracje wykonano bezposrednio w skompilowanym EvidLock Install 3.1.72, uruchomionym z
dist/installer/universal/EvidLockv2/EvidLockVv2.exe. Widoki EICommander, EINotes, ElVoice i EIPlayer przedstawiaja
moduty tego instalacyjnego wydania. Nie sa makietami ani zrzutami starych instalatoréw modutéw. Dane przyktadowe
sg syntetyczne; pliki znajduja sie w katalogu examples obok dokumentu.

Wydanie publiczne. Pominieto w nim informacje przeznaczone wytgcznie dla wydawcy: obstuge panelu licengji i
generatora kluczy oraz procedure budowania i publikacji wydan. Pozostata tres¢ odpowiada petnej dokumentacji
wydania 3.1.72.

Zmiany po wydaniu 3.1.72. Dokument opisuje wersje 3.1.72; zrzuty i wyniki testéw pochodzg z tej wersji. Kolejne
wydania wprowadzity poprawki, ktére zmieniaja cze$¢ opisanych zachowan:

e 3.1.73 - tryb wysokiego kontrastu znéw buduje petny dashboard. Portable ONEDIR i SFX przy pierwszym
uruchomieniu po aktualizacji przywracaja z kopii poprzedniej wersji klucz ELP1, licznik uruchomien i dziennik btedow
przechowywane w _runtime; istniejgce pliki nie sg nadpisywane. Gotowe EXE korzystaja z historii zmian wbudowanej
w kompilacje.

e 3.1.74 - aktualizacja wersji instalowanej konczy sie instalacja i pokazuje kazdy etap: postep pobierania, okno
instalatora, a po ponownym uruchomieniu wynik aktualizacji albo przyczyne niepowodzenia ze $ciezka dziennika
instalacji. Btedy aktualizacji trafiajag do dziennika btedow aplikacji. W Portable wymiana czeka na zamkniecie
programu bez limitu czasu, a wymiana katalogu ONEDIR konczy sie w catosci albo przywraca poprzedniag wersje.

Petna lista zmian: www.evidlock.pl/changelog/.
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1. Produkty, licencje i sktadniki

EvidLock stuzy do organizacji spraw, zabezpieczania plikéw, kontroli integralnosci, analizy materiatéw cyfrowych oraz
przygotowywania wynikow i raportow. Gtéwny program i samodzielne moduty korzystajg z tego samego drzewa kodu

evidence_locker.

1.1. SUITE i PRO

Gtéwny EvidLockV2 Tak Tak
ElCommander, EINotes, EIVoice, EIPlayer Tak Tak
Praca lokalna i lokalne dane spraw Tak Tak
Wspotpraca przez TeamServer Nie Tak
Automatyczne doinstalowanie funkg;ji Nie Nie

pominietych w Portable

Dostarczony i skonfigurowany hosting Nie wynika z klucza Nie wynika z klucza
TeamServera

PRO obejmuje SUITE i dodaje TeamServer. Historyczny identyfikator all w podpisie klucza i bazie oznacza obecnie
SUITE. Nie nadaje uprawnien do TeamServera. Interfejs generatora oferuje nazwy SUITE oraz PRO; alias techniczny nie
jest trzecia oferta.

1.2. Formaty dystrybuc;ji

Install Universal Petny instalator z wyborem sktadnikéw; moze zawiera¢ wszystkie moduty, w tym ElVoice i
ElPlayer. Faktyczny wybdr opisuje components. ini.

Portable Light ONEDIR Katalog z launcherem EvidLock.exe i obowigzkowym _runtime. Trzeba przenosic¢ caty
katalog.
Portable Light ONEFILE Jeden plik dystrybucyjny, rozpakowujacy runtime do pamieci podrecznej przy

uruchomieniu.

Portable Light SFX Samorozpakowujace opakowanie ONEDIR. Po rozpakowaniu obowigzuja zasady ONEDIR.
Cztery instalatory modutow Osobne produkty EICommander, EINotes, ElVoice i EIPlayer. Kazdy wymaga klucza SUITE
albo PRO.

Portable Light jest okrojony. Profil wyklucza interfejsy EIVoice, EIPlayer, EISSH i modut OCR oraz ciezkie zaleznosci,
m.in. Torch, SciPy i Whisper. Nie jest zamiennikiem petnego Install. EINotes moze korzystac z lokalnie dostepnego
Tesseract; obecnos¢ przycisku OCR nie dowodzi obecnosci silnika. Paramiko i zaleznosci SFTP pozostaja w profilu
Portable. Programy TeamServera i zaleznos$ci PostgreSQL nie sg czescia tego profilu.

Samodzielny EICommander obejmuje takze integracje EIFTP i EINotes oraz narzedzia 7-Zip/FFmpeg. EINotes ma wiasny
instalator; EIFTP i EISSH nie majg odrebnych pozycji w katalogu produkcyjnych instalatoréw. Generator kluczy jest
prywatnym narzedziem wydawcy.
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2. Uruchomienie i gtdwne okno

EvidLockV2 Graphite ~ PL

= Dashboard © Kontrast

1 Mapa sprawy

Sprawa i — EvidLock One-Click

@ One-Click .

X Narzedzia ierz... ® Uruchom
d ELVoice
1 ELTracker 2 Panel sprawy
) ElPlayer
ElView
& ElCarver
# ElCommander
Q EIFTP
EINotes
] EISSH
@ ElSandbox

® O programie

Narzedzia
¢ Ustaw read-only 1 Usun read-only
~ Podglad struktury ¢ Sprawdz read-only

Wiecej narzedzi

Dziennik zdarzen (4)

Nowy zrzut: Dashboard, bez otwartej sprawy. Numer wydania jest widoczny w prawym gérnym rogu.

Lewy panel przetacza Dashboard, mape sprawy, sprawe, One-Click, narzedzia i dostepne moduty. Panel srodkowy
pokazuje aktywna sprawe, biezacy katalog, stan integralnosci i liczniki. Brak sprawy i zerowe liczniki oznaczaja pusty
kontekst, nie pomysing weryfikacje dowodoéw. Dolny dziennik przedstawia zdarzenia aplikacji.

W 3.1.72 wskaznik zostat powiekszony do pola 176 px. Tytut znajduje sie nad pierscieniem, a wiekszy procent i status w
Srodku. Ciensza obwoddka korzysta z palety wybranego motywu.

Procent jest wazonym stanem kompletnosci czynnosci w sprawie, a nie odsetkiem poprawnie zahashowanych plikow.
Wagi wynosza: sygnatura 15, nosnik 10, materiat 25, manifest 10, zabezpieczenie materiatu 25, dokumentacja 5 i
weryfikacja integralnosci 10. Status OK daje petng wage, UWAGA jej 45%, INFO 20% (czesci sg zaokraglane w dét do
punktow). Kolor zielony zaczyna sie od 95%, pomaranczowy od 50%, nizszy wynik jest czerwony; brak danych ma kolor
neutralny. Ocena nie zastepuje odczytu raportu weryfikacji.

Podstawowy przebieg pracy:

1. Zweryfikowac wersje, licencje oraz wymagane sktadniki. Uruchomic wtasciwy wariant programu.

2. Utworzy¢ lub otworzy¢ sprawe i wybrac katalog wynikowy. Wyniki powinny znajdowac sie poza zrodtem.
3. Wybrac¢ pliki lub katalog zrédtowy, zanotowacd ich pochodzenie i parametry pozyskania.

4. Wykonac kontrole integralnosci lub odpowiedniag operacje modutu. Sprawdzi¢ log, pominiete elementy i btedy
odczytu.

5. Otworzy¢ wynik, poréwnac oczekiwane dane i zachowac raport wraz z parametrami oraz sumami.
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Tryb administratora jest potrzebny dla niektorych czynnosci systemowych, np. dostepu do urzadzen czy ustug.
Podniesienie uprawnien UAC nie izoluje programu od systemu. Programowe RO i ochrona operacji w interfejsie nie
zastepuja sprzetowego blokera zapisu.

3. Architektura i odpowiedzialnosé¢ kodu

Start prowadzi przez evidlockv2.py, evidence_locker/startup_loader.py i evidence_locker/app.py. Aplikacja zestawia
funkcje zaleznie od profilu, licencji, sktadnikéw i trybu uruchomienia. Samodzielny modut korzysta ze wspolnego hosta
GUI, uruchamiajac wybrane narzedzie.

Warstwa lub plik Odpowiedzialnos¢

app.py, startup_loader.py, runtime.py  Start, kontekst aplikacji, inicjalizacja i zgodno$¢ starszych interfejséw

features/, views/, controllers/ Widoki, polecenia i koordynacja dziatar uzytkownika

services/ Parsowanie, hashowanie, formaty, analiza, eksporty, procesy zewnetrzne
models/, repositories/ Struktury danych i zapis

platform/, security/ Integracja systemowa, Sciezki, uprawnienia i procesy
module_registry.py Rejestr modutdw, akgji i zaleznosci narzedziowych

runtime.py, features/lifecycle.py, Wybér i uruchomienie produktow modutowych oraz ich procesow
app.py

product_license.py, Weryfikacja podpisanych kluczy i stan aktywacji

portable_license.py

update_integration.py, Integracja aktualizacji, pobranie i instalacja
evidlock_updater.py

technical_docs.py Wbudowana pomoc offline, odrebna od tego dokumentu zewnetrznego

Jest to architektura modutowa z warstwa zgodnosci i mixinami. Nazwy katalogéw nie oznaczaja Scistego MVC. Dtuzsze
operacje sa wykonywane w zadaniach i procesach, a GUI odbiera wynik; czas reakcji na anulowanie zalezy od konkretnej
operacji i narzedzia zewnetrznego.

Zmian nie wykonuje sie w wygenerowanym moduels_install/_engine. Zrodtem modutéw jest repozytorium.
engine_source.json Oraz podpisane inwentarze kompilacji wigzg gotowe pliki z odciskiem zrodet.
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4. Dane, sprawy i kontrola integralnosci

Sprawa wigze material, metadane, notatki, zdarzenia, wyniki i raporty. Zrédto, kopia robocza i eksport sg réznymi
artefaktami. Dokumentowanie operacji powinno obejmowac sciezke zrodta, moment odczytu, narzedzie i jego wersje,
parametry, wynik oraz btedy.

SHA-256 identyfikuje zawartos¢ pliku. BLAKE3 jest opcja szybkiej inwentaryzacji, a MD5 stuzy zgodnosci z innymi
narzedziami. Zgodna suma nie potwierdza autorstwa ani prawdziwosci opisu materiatu. Manifest porzadkuje rekordy
zbioru; wynik trzeba odczytywac tacznie z informacjg o plikach niedostepnych i pominietych.

Lokalna tablica ustalen korzysta z SQLite/WAL i schematu 3. Stany obejmujg draft, pending_review, verified, approved;
lokalne role to admin, analyst, reviewer, reader. Autor nie powinien sam weryfikowac¢ i zatwierdza¢ wtasnego ustalenia.
tancuch hashy umozliwia sprawdzenie spojnosci zdarzen, ale nie jest niezaleznym znacznikiem czasu.

Praca lokalna i TeamServer sa odrebnymi trybami. Utworzenie SQLite nie konfiguruje serwera PostgreSQL.
Poswiadczenia serwera, hasto konta zespotu, hasto notatki ELJ i klucz produktu sa odrebnymi sekretami o réznych
zastosowaniach.
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5. Cztery moduly dystrybuowane samodzielnie

5.1. EICommander - pliki i transfery

3 ElCommander — menedzer plikéw

. ElCommander

1 ik

Pulpit
> @D okumenty

B plik
dokument
E4 sygnal-testow
B wideo-t

Bi wideo-t

F5 Zabezpiecz zaznaczone

Rozpakuj 2

Oba panele wskazujg katalog syntetycznych przyktadéw. Tryb dowodowy jest wtgczony. Na zrzucie potwierdzono nawigacje ( zrownanie Sciezek.

Dwupanelowy menedzer udostepnia przeglad katalogow, filtrowanie, poréwnania, sumy kontrolne, kopiowanie,
przenoszenie, archiwa, podglady i zabezpieczanie materiatu do sprawy. Akcje zapisu moga zmienia¢ pliki - nalezy
odczytywad status ochrony i role nosnika przed ich uruchomieniem.

Przyktad kontroli pliku: przej$¢ do katalogu, zaznaczy¢ plik, wybra¢ ,F4 Sumy” albo ,Pokaz SHA-256", a wynik poréwnac
z niezaleznym zapisem. ,Zréwnaj $ciezki” zmienia katalog panelu, nie synchronizuje zawartosci dyskow. Przy kopiowaniu
do sprawy nalezy sprawdzi¢ zardwno rezultat, jak i log operacji.

EIFTP otwiera klienta transferéw. FTP/FTPS i SFTP sag réznymi protokotami; SFTP korzysta z Paramiko. Rodzaj potaczenia i
sposéb weryfikacji serwera wynikaja z profilu. Udany start okna nie jest testem potaczenia z dowolnym serwerem.
Dotaczane narzedzia obejmuja 7-Zip i FFmpeg.

Inspekcja linkébw PDF jest statyczna: nie uruchamia JavaScript, nie otwiera potaczen sieciowych i nie wykonuje OCR.
Limity tej operacji to 64 MiB pliku, 2000 stron, 30000 obiektéw, 5000 wynikdw, gtebokos¢ 40 i budzet 30 s. Budzet jest
kooperacyjny, a nie izolacja parsera w oddzielnym procesie.

11.09.2026 | Install / Portable Light / SUITE / PRO 8



EVIDLOCK 3.1.72 | DOKUMENTACJA TECHNICZNA | WYDANIE PUBLICZNE

5.2. EINotes - notatki, kod i ELJ

9 EINotes — edytor kempaktowy

Pik Wyl Edyca  Wstaw  Format Szuksj Pordwnsj Narzedzis Widok  Pomac

[#] Nowy || B otwem [+] zapisz T wyss [+ ocr|| [¥] analza POF

Bez nazwy n +

1 EvidLock 3.1.72 — notatka testowa

2

3 Cel: kontrola edytora ElNotes.

4 Materiat: syntetyczny sygnat WAV i film testowy.
5

6 Wykonane czynnosci:

7 1. Otwarcie filmu w ElPlayer.

8 2. Przeglad materiatu i ustawien odtwarzacza.

9 3. Przeglad plikéw w ElCommander.

10 4. Zapis notatki w formacie ELJ.

11

12 Przyktad szkoleniowy, bez danych prawdziwej sprawy.

[v]
aq & _________________________________|
Zapisano ELJ - 1 kart - SHA-256 52FEC2215CEDD246...

Nowy zrzut po zapisie notatki do examples/notatka-testowa.elj. Wyglgd odzwierciedla ustawienia lokalnego edytora: jasny motyw i
powiekszony tekst.

EINotes oferuje karty, edycje tekstu i kodu, wyszukiwanie, poréwnanie, podglad Markdown, funkcje PDF oraz OCR
zalezny od silnika. Menu i dodatkowe paski udostepniaja format zapisu, kodowanie, kofice wierszy i narzedzia. Zwykty
plik tekstowy i petna przestrzen ELJ maja rézng zawartosé.

Przestrzen .elj przechowuje karty, wyglad, metadane i zataczniki. Sygnatura to EVIDELI\x1a, wersja formatu 1.0. Kontener
sprawdza strukture, indeks i sumy. Opcjonalne zabezpieczenie hastem uzywa AES-256-GCM oraz PBKDF2-HMAC z
600000 iteracji. Klucz SUITE/PRO nie odszyfrowuje notatki i nie zastepuje jej hasta.

Limity odczytu ELJ: 4096 elementdw, 256000000 bajtéw pojedynczego elementu, 768000000 bajtéw tacznie po
rozwinieciu i wspotczynnik kompresji 500. Import zwyktego tekstu ma osobny limit 32 MiB. Limit nie oznacza
gwarantowanej ptynnosci pracy dla najwiekszego dokumentu.

Przyktad zapisu: utworzy¢ karte, wprowadzi¢ tekst, wybrac ,Zapisz", wskazac .elj i zdecydowac o ochronie hastem.
Przyktad dokumentacyjny zapisano bez hasta, poniewaz nie zawiera danych sprawy. Odczyt przez parser potwierdzit
jedna karte, wersje zrédtowa 3.1.72 i zachowanie polskich znakdéw. Eksport PDF wymaga osobnej kontroli uktadu i
kompletnosci.

11.09.2026 | Install / Portable Light / SUITE / PRO 9



EVIDLOCK 3.1.72 | DOKUMENTACJA TECHNICZNA | WYDANIE PUBLICZNE

5.3. ElVoice - odstuch i analiza audio

1D Ewvoice Forensics 4
ELVoice Forensics Odstuch i korekcja Odszumianie rozmowy Analiza i poréwnanie  Motyw aplikacji ~ X Zamknij
B piik | D Odstuch | © Widok ia | ® Pomoc

sygnal-testowy.wav dk Oryginat  IF Poodszumieniu  Fala Spektrogram @ Catyutwér  1.0x

Fala - amplituda liniowa

(im] Olv,ﬁrz..‘ D Odtwérz O Stop 00:00:00.000 / 00:00:08.000 Glosnosé 100% Eksportyj do...

POPRAWA ODSLUCH

Kanat Stereo Lewy Prawy S Wyréwnanie glosnosci

REDUKCJA SZUMU | 4 Pobierz profil zwidoku pr

Sita redukgji
KOREKTOR GRAFICZNY

Plasko  Mowa Basy  Bezsyku
> Tryb odtwarzacza

Weczytany syntetyczny sygnat WAV. Przycisk ,Reset” znajduje sie przy ,Wyczysc”, w obszarze opgji odstuchu.

ElVoice pokazuje przebieg sygnatu, umozliwia odstuch, analize i porownanie probek oraz korekcje dzwieku. Obszar
poprawy odstuchu obejmuje kanaty, balans, wyréwnanie gtosnosci, redukcje szumu i korektor. ,Wyczys¢” dotyczy profilu
szumu; ,Reset” stuzy przywroceniu ustawien korekgji. Eksport zapisuje przetworzony wynik jako oddzielny materiat.
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1D £Lvoice Forensics X
ELVoice Forensics Odstuch i korekcja Odszumianie rozmowy Analizaip%géwnanie Motyw aplikacji = < Zamknij

B Piik P Odstuch = @ Widok izia @ Pomoc

Nagranie A D:\Projekty\EvidLock\docs\technical\3.1.72\examples\sygnal-testowy.wav [©) Wybierz Wyczysé

Poréwnanie B [ Wybierz ~Wyczysé

« Siatka na spektrogramie

SAMPLEA - ODTWARZACZ SAMPLE B - ODTWARZACZ
Brak analizy
B> » Play m Stop  00: [ + Znacznik P> » Play m Stop 0 M + Znacznik

-10ms  +10ms 7« Wycisz -10ms +10ms Wycisz .0x & » OD-DO

MAPA CALEGO NAGRANIA — STATYCZNY SPEKTROGRAM nij MAPA CALEGO NAGRANIA — STATYCZNY SPEKTROGRAM
: -

SPEKTROGRAM — ORYGINAE E am SPEKTROGRAM — ORYGINAE

D orvainar

x| - | + B pozamacenia  calose
~ Skala | Liniowa & Zakres dB o Pc

(9 Historia

oxscon o ]

Komentarz do probki Komentarz do probki

0.000000  Zpozycji © Wytnij do pliku 0.000  Zpozycii © Wytnij do pliku
8.000000 Zpozycji © Kopiujdo pliku 0.000 | Zpozycji @ Kopiujdo pliku

Podobienstwo: —

Widok poréwnania z materiatem A. Puste pole B i komunikat o braku analizy nie przedstawiajg wyniku poréwnania.

Przebieg pracy: otworzy¢ audio, sprawdzi¢ dtugos¢ i przebieg, odstuchac¢, dobraé ustawienia, a nastepnie wyeksportowad
wynik do nowego pliku. Dla poréwnania trzeba wczyta¢ oba materiaty i uruchomié¢ analize. Podobienstwo cech sygnatu
nie jest identyfikacja biometryczng mowcy.

Dekodowanie korzysta z FFmpeg. Lokalna transkrypcja korzysta z whisper.cpp i odpowiedniego modelu; jest to inny
komponent niz biblioteka Python Whisper. Brak modelu lub runtime uniemozliwia te funkcje. Transkrypcje nalezy
sprawdzi¢ z nagraniem. Syntetyczny sygnat uzyty w dokumentacji nie zawiera mowy i nie stuzy do oceny jej
rozpoznawania.
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5.4. EIPlayer - odtwarzanie i eksport

) eiPlayer — odtwarzacz X
Phk Odtwarzanie Widok Znaczniki Eksport Pomoc Marzedzia

----------

I P Odiworz >l

O '::] ) EI Zaawansowany

Ustawienia Preset Domys$iny C' Reset

Przycisk odtwarzania ma niebieski kolor zgodny z kontrolkami ElVoice; poprzedni zielony przycisk zastgpiono.

EIPlayer odtwarza audio i wideo, udostepnia sterowanie klatkami, zakres OD-DO, zrzuty, eksport fragmentéw, metadane
i adnotacje. Widok przegladu pokazuje wiecej narzedzi niz odtwarzacz kompaktowy.
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D ElPlayer — przeglad materiatu *
Plik Odtwarzanie Widok Znaczniki Eksport Pomoc Marzedzia

Przeglad materiaiu

00:00:00 00:00:08

[> Odtworz zakres

[®) Zapisz adnotagje

B Petny formularz

(8] Zapisz klatke JPG

I, Zapisz fragment

1, Eksport zaawansowany

14 » Odtwérz Pl

B  Kompaktowy {3

00:00:00.000 / 00:00:08

= Ustawienia Preset Domyslny ~ C' Reset

Testowy film: 960 x 540, 25 klatek/s, 8 s. Plansza i dzwiek powstaty syntetycznie.

Przyktad: otworzy¢ film, wybrac ,Odtwdérz”, zatrzymaé w wybranym miejscu i wyeksportowacd klatke JPG. W tej ses;ji
sprawdzono rzeczywiste odtwarzanie, zmiane przycisku na pauze oraz eksport klatki przy pozycji 7,92 s. Zapisany JPG ma
rozmiar 960 x 540. Plik i metadane kontroli znajduja sie w examples.

Czas materiatu zalezy od znacznikdéw czasu strumienia. Dla wideo ze zmiennym klatkazem nie wolno bez sprawdzenia
zastepowac go ilorazem numeru klatki i nominalnego FPS. FFmpeg/ffprobe oraz dekodery okreslajg obstuge formatow.
Eksport tworzy oddzielny artefakt; nalezy zapisac jego parametry i sume.
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6. Pozostate moduty gtownego programu

Rejestr obejmuje 26 identyfikatorow modutdw. Tabela opisuje zakres kodu; dostepnos¢ na stanowisku zalezy od
Install/Portable, zaznaczonych sktadnikdw i narzedzi. Nie wszystkie pozycje sa osobnymi aplikacjami do pobrania.

Identyfikator Glowna zaleznos¢ lub ograniczenie

storage_info

windows_logs

disk_imaging

system_audit

profiling

evidence_graph

case_analysis

plaso

browser_forensics

image_forensics

memory_forensics

registry

case_backup

pdf_tools

ocr

elnetwork

elvoice

eltracker

elplayer

elview

elcarver

Informacje o dyskach i woluminach

Odczyt zdarzen Windows

Obrazy nosnikéw i montowanie

Audyt informacji systemowych

Profilowanie i korelacja zdarzen

Graf relacji materiatu

Analiza danych sprawy

Zadania osi czasu Plaso

Artefakty przegladarek

Analiza obrazéw

Pozyskanie i analiza RAM

Analiza rejestru Windows

Kopie danych sprawy

Operacje na PDF

Rozpoznawanie tekstu

Analiza materiatu sieciowego

Analiza audio

Artefakty urzadzen i kopii mobilnych

Odtwarzanie i analiza audio/wideo

Podglad obrazéw i metadanych

Wyszukiwanie i odzyskiwanie plikow

11.09.2026 | Install / Portable Light / SUITE / PRO

Uprawnienia systemowe i dostep do
urzadzenia

Dostepnos¢ i poprawnos¢ zrédta EVTX

ImDisk, uprawnienia, wtasciwy tryb RO/RW

Zakres uprawnien i dostepnych artefaktéw

Poprawnosc¢ danych i stref czasowych

Relacja nie jest automatycznym dowodem
przyczynowym

Kontekst i kompletnos¢ zebranych
informacgji

Oddzielny runtime lub kontener narzedzia

Kopie profili, dostep do baz i parsery

Formaty i dekodery

WinPmem/Volatility, administrator i
zgodnos¢ obrazu

Dostep do wiasciwych plikéw i kluczy

Osobne miejsce zapisu i sprawdzenie
odtworzenia

Format dokumentu, limity parsera

Tesseract; modut wykluczony z Portable
Light

Narzedzia Wireshark; brak automatycznego
odszyfrowania TLS

FFmpeg i narzedzia/model transkrypcji;
brak w Portable Light

Obstugiwany format kopii i parser

FFmpeg; brak w Portable Light

Pillow/HEIF i dostepne dekodery

Odzysk moze by¢ fragmentaryczny
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Identyfikator Glowna zaleznos¢ lub ograniczenie

elcommander Menedzer plikow 7-Zip, FFmpeg i zaleznosci transferow

elssh Sesje SSH Integracja z EICommander; brak w Portable
Light

elnotes Tekst, kod, PDF, ELJ Dodatkowe silniki dla wybranych funkgji

elsandbox Sesja Windows Sandbox dla kopii pliku Funkcja Windows, wirtualizacja i

konfiguracja mapowan

archive_tools Archiwa 7-Zip; RAR wymaga odpowiedniego
dekodera

Plaso wymaga sprawdzenia runtime, wersji obrazu, mapowan zrodta i katalogu wynikowego. Konfiguracja zrodta
powinna zachowywac source_read_only: true. Samo wygenerowanie konfiguracji nie jest testem dziatania parseréw.
Docker Desktop na badanym stanowisku zgtaszat btad inicjalizacji dockerInference; nie wykonywano resetu fabrycznego.
TeamServer zostat przetestowany bez Dockera. Nie potwierdzono tym samym gotowosci Plaso w Dockerze.
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7. Klucze produktu i aktywacja

7.1. Format i zaufanie

Klucz ma postad ELP1.<payload-base64url>.<signature-base64url>. Podpis Ed25519 jest sprawdzany publicznym kluczem
osadzonym w kliencie. Payload opisuje schemat, identyfikator, klienta, edycje, liczbe stanowisk, date wystawienia i
opcjonalna date waznosci. Dla Portable moze zawiera¢ kod urzadzenia ELUSBL.. lub dopuszczony wariant ANy.

Weryfikator sprawdza strukture, podpis, typy pél, edycje, termin waznosci oraz zwigzanie z urzadzeniem, gdy ma
zastosowanie. Warto$¢ seats opisuje limit licencji, lecz klient offline nie prowadzi centralnego licznika uruchomionych
stanowisk. Nie nalezy utozsamia¢ pola w kluczu z egzekwowaniem jednoczesnych sesji przez serwer.

Odcisk istniejacego wydawcy produktdw: ELPK1-2406-9BB@-3F6A-7D24-5668-0B27-5572-8CB3. Zmiana nazwy ALL na SUITE
nie wymagata wymiany klucza kryptograficznego. Prywatny klucz wydawcy nie moze znalez¢ sie w instalatorze klienta,
katalogu publicznym WWW ani dokumentacji.

7.2. Aktywacja w aplikacji

Program okresla produkt i dystrybucje, odczytuje zapisany klucz, weryfikuje go, a nastepnie ustala uprawnienia. Gdy
wymaga wprowadzenia klucza, uzytkownik wkleja petny klucz SUITE lub PRO i zatwierdza zapis. Aplikacja odczytuje
zapisany stan ponownie; sam pomyslny wynik parsowania nie zastepuje udanego zapisu.

Install preferuje aktywacje uzytkownika w %LOCALAPPDATA%\EvidLock\license przed wspdtdzielong lokalizacja
ProgramData. Portable stosuje lokalizacje powiazang z nosnikiem i katalog EvidLockData\license; szczegoty zaleza od
uruchomienia z nosnika wymiennego lub dysku lokalnego. Przenoszenie licencji zwigzanej z urzadzeniem na inny nosnik
wymaga zgodnego klucza.

Przy starcie usuwana jest odziedziczona zmienna EVIDLOCK_LICENSE_EDITION, aby stan innego procesu nie przenosit
uprawnien PRO. Lokalny stan prébny, tam gdzie udostepnia go dany profil, jest mechanizmem niezaleznym od klucza
produktu.
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8. TeamServer PRO

8.1. Sktadniki i potaczenia

TeamServer zapewnia wspotprace przez HTTPS i PostgreSQL. Klient wymaga PRO; SUITE nie odblokowuje potaczenia
zespotowego. Konfigurator, konsola i ustuga to osobne pliki w petnym wydaniu Install:

®* EvidLockTeamServerConfigurator.exe - konfiguracja graficzna;
* EvidLockTeamServerConsole.exe - polecenia administracyjne i diagnostyka;
e EvidLockTeamServerService.exe - host Windows Service Control Manager.

Domyslne wartosci konfiguratora to port PostgreSQL 5432, port HTTPS API 8443, baza evidlock_team i rola aplikacyjna
evidlock. To wartosci poczatkowe, a nie wykryta konfiguracja konkretnej sieci. Ustuga API nastuchuje na e.e.e.e; dostep
trzeba ograniczy¢ wiasciwa zapora. Potaczenie z PostgreSQL uzywa sslmode=verify-full i wskazanego CA.

8.2. Przygotowanie serwera

@ EvidLockV?2 PRO — Team Server Configurator = (] X

Evid Loc kvz PRO PostgreSQL - TLS - klient

1. Serwer PDstgresQL{"t 2. Pakiet stanowiska klienta 3. Administracja PRO 4. Instrukcja i bezpieczenstwo

Nazwa DNS serwera Port PostgreSQL
evidlock-team.local 5432
Baza danych Port HTTPS API
evidlock_team 8443
Dozwolona sie¢ CIDR listen_addresses
| 192.168.1.0/24 3
Katalog danych PostgreSQL psql.exe
Wybierz... Wybierz..
Nazwa ustugi Windows Certyfikat serwera
postgresqgl-x64-17 Wybierz...
Klucz prywatny serwera Publiczny certyfikat CA
Wybierz... Wybierz...
Administrator PostgreSQL Hasto administratora (niezapisywane)
postgres
Nowe haslo roli EvidLock (niezapisywane) O Wymagaj certyfikatu klienta (mTLS)

B Dodaj regute Zapory Windows

B Uruchom ponownie ustuge PostgreSQL

Gotowy. Hasla pozostaja wylacznie w pamieci procesu.

Wykryj PostgreSQL Pobierz z oficjalnej strony Zapisz plan Zastosuj konfiguracje

1. Przygotowac serwer Windows, PostgreSQL, katalog danych i kopii oraz konto administracyjne do instalacji. Dobra¢
nazwe DNS, porty i dozwolong sied.

2. Dostarczy¢ certyfikat serwera, odpowiadajacy mu klucz prywatny i certyfikat CA. Nazwa uzywana przez klienta musi
odpowiadac certyfikatowi. Certyfikat localhost uzyty w testach nie jest certyfikatem produkcyjnym.
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3. W konfiguratorze wykry¢ instalacje PostgreSQL, wskazac narzedzia i katalog danych, przygotowac oraz przejrze
plan. Zweryfikowac ograniczenia sieci i ustawienia TLS przed zastosowaniem.

4. Zastosowac plan, zainicjalizowac¢ baze i schemat Enterprise, utworzy¢ konto administratora i skonfigurowaé MFA
tam, gdzie wymagane.

5. Przygotowac konfiguracje APl i zarejestrowac ustuge z odpowiednimi uprawnieniami. Sprawdzi¢ start i stan ustugi.

6. Przygotowac profil klienta z adresem HTTPS i CA, potaczy¢ dwa konta PRO i sprawdzi¢ zapis, odczyt oraz odmowe
zapisu dla konta tylko do odczytu.

7. Wykonac i odtworzy¢ zaszyfrowanga kopie do oddzielnej bazy testowej. Dopiero po kontroli danych odebrac
wdrozenie.

Konsola udostepnia m.in. detect, plan, apply, client-bundle, enterprise-init, create-admin, health, backup, restore,
serve-api, install-api-service, remove-api-service i self-test. Petny zestaw argumentéw nalezy odczytac przez --help.
Dla haset preferowac odczyt interaktywny; argumenty polecenia moga by¢ widoczne w historii i liScie procesow.

8.3. Konfiguracja ustugi i sekrety

Domyslny katalog to %PROGRAMDATA%\EvidLock\TeamServer. Plik server.json zawiera konfiguracje potaczen i sciezek, a
server.secrets.dpapi - hasto bazy i klucz gtdwny chronione Windows DPAPI w zakresie komputera. Kod prébuje nadac
katalogowi ACL dla SYSTEM i administratorow. Wynik ACL trzeba sprawdzi¢ przy odbiorze, poniewaz wywotanie icacls
nie wymusza przerwania przy btedzie.

DPAPI w zakresie komputera wymaga ochrony dostepu do pliku; nie zastepuje ACL. Skopiowanie zaszyfrowanego pliku
na inny komputer nie jest kompletng procedurg odtworzenia. Klucz gtéwny i poswiadczenia muszg mieé sprawdzony,
niezalezny plan odzyskiwania.
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8.4. Role, konflikty i audyt

ﬁ EvidLockW2 PRO — Team Server Configurator — o X

EvidLockV2 PRO PostgreSQL » TLS » Kiient

1. Serwer PostgreSQL/TLS 2. Pakiet stanowiska klienta 3. Administracja PRO 4, Instrukcja i bezpieczeristwo

Centrum administracyjne EvidLock Team Server

Migracje bazy, REAC, MFA, padpisany dziennik audytowy, monitoring i szyfrowane kopie. Haska oraz klucz gléwny pozostaja tylke w pamieci procesu,

Klucz gtéwny (min. 32 znaki) Login administratora Nazwa wyswietlana Hasto administratora
| admin Administrater EvidLeck

Wymagaj MFA/TOTP dla pierwszego administratora

Gotowy. Nejpienw zastosuj kenfiguracjs PostgreSOL/TLS.

Inicjalizuj PRO i konto Kentrola stanu i audytu Utwérz szyfrowana kopig Zainstaluj / aktualizuj ustuge API Certyfikat = Wdr6z aktualizacje Rollback

Role Enterprise obejmujg server_admin, case_admin, analyst, reviewer, read_only i auditor. Dostep do widoku
administracyjnego nie daje automatycznie prawa do jego zmiany. Zmiana kanatow aktualizacji wymaga administratora
serwera. Rozwigzanie konfliktu jest kontrolowane po stronie APl i wymaga uprawnionej roli; konta tylko do odczytu nie
moga wykonac tej operagji.

Wspotbiezne zapisy moga utworzy¢ konflikt wersji. Serwer zachowuje dane i wymaga rozstrzygniecia przez
uprawnionego uzytkownika. Audyt normalizuje daty do UTC; dopisywanie do fancucha jest szeregowane blokada
transakcyjng PostgreSQL, aby dwa zapisy nie wykorzystaty tego samego poprzedniego hasha.

Kopia wykorzystuje pg_dump, szyfrowanie i odtworzenie przez pg_restore. Poprawny wynik zapisu kopii nie wystarcza:
trzeba sprawdzi¢ odszyfrowanie, odtworzenie notatek i spéjnos¢ audytu. Kopii bazy nie nalezy utozsamiaé z petna kopia
systemu, certyfikatéw i konfiguracji ustugi.

8.5. Co potwierdzono testem

Rzeczywisty test uruchomit odizolowany PostgreSQL 17.11 oraz serwer HTTPS i dwa klienty. Potwierdzit TLS, migracje,
logowanie, odmowe btednego hasta i MFA, poprawne TOTP, synchronizacje notatek, sygnatury z polskimi znakami,
powiadomienia, kontrole rdl, konflikt i rozwigzanie, osiem rownoczesnych dopisan audytu oraz zaszyfrowana kopie i
odtworzenie do drugiej bazy. Btedny klucz kopii zostat odrzucony.

Oddzielny test prawdziwej ustugi Windows obejmuje rejestracje w SCM, start, uwierzytelniony odczyt HTTPS, stop,
ponowny start i kolejny odczyt. Na kohcu usuwa wytgcznie wiasng ustuge i konfiguracje testowa. Wersje badanego pliku
i wynik powtdrzenia dla biezgcej paczki podaje STATUS_WYDANIA.md.

To test kompletnej lokalnej Sciezki dziatania, nie odbidr sieci klienta, Active Directory, firmowego CA, kont domenowych
ani zachowania podczas awarii catego hosta. Tych scenariuszy nie przedstawiamy jako sprawdzonych.
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9. Aktualizacje online i offline

9.1. Model zaufania

Pierwsze wydanie jest dystrybuowane bez Authenticode zgodnie z decyzja wtasciciela. Windows moze pokazac
nieznanego wydawce. Aktualizacje majg niezalezny podpis Ed25519 manifestu, a pliki s3 sprawdzane po rozmiarze i
SHA-256. Podpis manifestu nie zastepuje podpisu Windows ani reputacji SmartScreen.

Publiczny klucz aktualizacji jest osadzony w update_trust.py. Podpis obejmuje kanoniczny JSON bez pola signature:
uporzadkowane klucze, ASCII escapes, separatory przecinek/dwukropek, bez NaN. Podpis ma algorytm Ed25519 i
wartos¢ Base64. Klucz dostarczony razem z pobranym manifestem nie moze zastapic klucza zaufanego klienta.

Odcisk SHA-256 publicznego klucza aktualizacji: ca6d2fe@2c12f351dae4blcfd5a8b7c1009d80773688431e05e2d9c8e65d15Fb.
Prywatny klucz podpisujacy aktualizacje nie jest publikowany. To osobna tozsamos¢ niz klucz produktéw.

9.2. Online

Klient przekazuje rzeczywista wersje, produkt, dystrybucje i PID. Pobiera manifest HTTPS z dozwolonego hosta,
weryfikuje podpis, tozsamos¢ produktu i nowsza wersje. Dobiera wiasciwy format, pobiera plik i sprawdza rozmiar oraz
sume. Nastepnie uruchamia instalator lub przygotowuje wymiane Portable po zamknieciu aplikacji.

Install Universal https://updates.evidlock.pl/stable/universal/latest.json
Portable Light https://updates.evidlock.pl/stable/universal/portable.json
EICommander https://updates.evidlock.pl/stable/elcommander/latest.json
EINotes https://updates.evidlock.pl/stable/elnotes/latest.json
ElVoice https://updates.evidlock.pl/stable/elvoice/latest.json
EIPlayer https://updates.evidlock.pl/stable/elplayer/latest.json

Limit manifestu to 1 MiB, a pliku pobieranego 3 GiB. Lista dozwolonych hostow obejmuje takze kohcowy adres pobrania.
Wersja rowna lub starsza nie jest proponowana. Dostepnosc strony gtownej HTTP 200 nie potwierdza dziatania kanatu
ani pobrania instalatora.

9.3. Portable i wycofanie nieudanej wymiany

ONEFILE wymienia pojedynczy EXE i zachowuje .previous. ONEDIR przyjmuje ZIP z EvidLock.exe i _runtime/. Odrzuca
wyjscie poza katalog, alternatywne strumienie NTFS, zastrzezone nazwy i duplikaty. Maksimum to 30000 elementow i 12
GiB po rozwinieciu. Staging .evidlock-update-* powstaje na tym samym woluminie.

Po zamknieciu procesu poprzednie pliki trafiajg do .evidlock-previous-*, nowe sa wstawiane i uruchamiany jest
launcher. Przy btedzie przenoszenia pomocnik podejmuje prébe przywrdcenia poprzednich plikow. Dane i licencja poza
runtime nie podlegaja wymianie. Nie jest to gwarancja atomowosci przy dowolnej awarii zasilania. Poprzednia kopie
nalezy zachowa¢ do odbioru nowej wersji.

SFX nie aktualizuje sie jako archiwum lezace na dysku; aktualizacji podlega jego rozpakowany ONEDIR. Przeniesienie
samego launchera ONEDIR lub zastgpienie runtime pojedynczym EXE nie jest obstugiwanym sposobem aktualizacji.

11.09.2026 | Install / Portable Light / SUITE / PRO 20



EVIDLOCK 3.1.72 | DOKUMENTACJA TECHNICZNA | WYDANIE PUBLICZNE

9.4. Offline

.elupdate to ZIP z podpisanym update-package.json i wskazanym artefaktem. Weryfikacja obejmuje podpis, produkt,
wersje, rozmiar i SHA-256, tak jak online. Paczke nalezy dostarczy¢ w catosci i uruchomic przez funkcje aktualizacji

offline. Uszkodzenie podpisu albo proba uzycia paczki innego produktu ma zakonczyc¢ sie odmowa.

Stary klient wymagajacy Authenticode moze potrzebowad recznej migracji przez nowy, zweryfikowany instalator. Nie
nalezy zaktada¢, ze kazdy dawny aktualizator zaakceptuje nowy protokdt wytacznie po zmianie pliku na serwerze.

10. Diagnostyka

SUITE nie taczy z TeamServerem

PRO, lecz brak ElVoice/EIPlayer

Portable ONEDIR nie startuje po
skopiowaniu EXE

Transkrypcja niedostepna

OCR niedostepny

Aktualizacja HTTP 503

Btad podpisu lub sumy aktualizacji

TeamServer: btad TLS

Ustuga startuje i konczy dziatanie

Btad odczytu zaszyfrowanego ELJ

Konflikt wspotpracy

Docker dockerInference

Wymagany PRO. SUITE obejmuje prace lokalng i moduty.

Sprawdzi¢ Portable Light oraz wybrane sktadniki Install. Klucz nie dostarcza bibliotek.

Przywrécic caty katalog _runtime z tego samego wydania.

Sprawdzi¢ whisper.cpp, model, sciezki i log. Odstuch nie potwierdza gotowosci transkrypcji.

Sprawdzi¢ profil i silnik Tesseract; obecnos¢ GUI nie potwierdza instalacji zaleznosci.

Sprawdzi¢ tryb konserwacji i komplet publikacji. Nie usuwac markera przed
przygotowaniem paczek.

Nie instalowac pliku; sprawdzi¢ wersje manifestu, zaufany klucz i komplet transferu.

Sprawdzi¢ DNS, waznos¢ i nazwy certyfikatu, CA, zegar, porty i zapore.

Sprawdzi¢ runtime DPAPI/ACL, Sciezki certyfikatow, baze i diagnostyke SCM.

Sprawdzi¢ whasciwe hasto i integralnosé. Klucz produktu nie odzyskuje hasta.

Zachowac wersje, sprawdzi¢ uprawnienia i rozstrzygna¢ przez wtasciwa role.

Jest to btad Srodowiska Docker; lokalne testy TeamServera nie wymagaja jego resetowania.

11. Walidacja i granice potwierdzenia

Wyniki nalezy rozdziela¢ wedtug poziomu: test zrodet, test skompilowanego programu, reczna kontrola interfejsu,

instalacja i publikacja. Przejscie jednego poziomu nie dowodzi pozostatych.

W tej pracy przeszlty zestawy testdw licencji i generatora, kontrola panelu PHP i CSRF, integracja PostgreSQL/HTTPS, test
ustugi Windows oraz testy aktualizatora i wymiany ONEDIR na kontrolowanych artefaktach. Testy CLI prywatnego

generatora potwierdzity wystawianie kluczy SUITE i PRO. Zestaw Portable zawierat 212 testow zakonczonych pomysinie.

Reczne kontrole 3.1.72 obejmuja uruchomienie Dashboardu i czterech modutéw, wiekszy wskaznik integralnosci,

wczytanie audio i filmu, potozenie Reset, kolor Play, nawigacje EIlCommander oraz zapis/odczyt ELJ z polskimi znakami.

Odtwarzanie filmu i eksport JPG 960x540 sprawdzono wczesniej w kompilacji 3.1.70; ten osobny wynik zachowuje

rzeczywisty numer badanego programu. Skompilowany walidator 3.1.72 przeszedt 48 préb licencji, a ustuga TeamServer
3.1.72 przeszta start, odczyt HTTPS, stop i restart z kolejnym odczytem. Oryginalne zrzuty sg w screenshots, a dane
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kontrolne w examples.

Wybrane zestawy nie sg petnym wynikiem catego Cl. Wczesniejszy audyt architektury wskazat trzy niezgodnosci starych

zatozen testow: punkt wejscia, import Tk w pomocniku testowym i sposdb zapisu wersji. Dokument nie przedstawia ich
jako naprawionych. Nie wykonano walidacji wszystkich parseréw na petnym katalogu formatéw ani odbioru
infrastruktury konkretnego klienta.

Ostateczne wyniki kompilacji, instalatoréw, podpisanych kanatow i pobran HTTPS sg zebrane w STATUS_WYDANIA.md.
Nalezy uzywac ich tacznie z ta dokumentacja, zamiast wnioskowac o zakonczeniu publikacji ze zrzutu dziatajacego
programu.

12. Zrédta i materialy kontrolne

Gtowne kontrakty w repozytorium: supported_releases.json, moduels_install/modules.json, module_registry.py,
portable_light_profile.py, product_license.py, portable_license.py, update_integration.py, update_trust.py,
evidlock_updater.py, services/portable_update_package.py, services/team_server_runtime_config.py,

services/team_server_enterprise_service.py, services/team_server_api_client.py | services/elnotes_service.py.

Zrzuty biezacego dokumentu i przyktady sa niezaleznym, jawnym materiatem dokumentacyjnym. Zaden plik
dokumentacji nie zawiera klucza prywatnego wydawcy, hasta bazy ani kopii dziennika licencji.
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